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Auguste Kerckhoffs (1835 —1903)

Auguste Kerckhoffs byt holenderskim Jegzykoznawcq i kryptografem,
profesorem w paryskiej Ecole des Hautes Etudes Commerciales.

Kerckhoffs w roku 1883 opublikowat dwie prace pod wspdblnym
tytutem La Cryptographie Militaire, ktére byty przegladem metod
wojskowej kryptografii i zawieraty wiele praktycznych rad, w tym
sze$¢ regut praktycznego szyfrowania.
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Reguty Kerckhoffsa

(1)

System kryptograficzny powinien by¢, jesli nie teoretycznie, to
w praktyce nie do ztamania.

System nie powinien wymaga¢ tajnosci (poza kluczem), a jego
ewentualne ujawnienie nie powinno wywofaé negatywnych
konsekwencji.

Klucz powinien by¢: mozliwy do zapamietania bez notowania i
tatwy do zmienienia.

Kryptogramy powinny by¢é mozliwe do przestania
telegraficznie.

Aparatura i dokumenty powinny by¢é mozliwe do przeniesienia
i obstuzenia przez jedna osobe.

System powinien by¢ prosty — nie wymagajacy znajomosci
wielu regut ani nie obcigzajacy zbytnio umystu.
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Zasada Kerckhoffsa

Najlepiej jest znana zasada druga, zwana zasadg Kerckhoffsa:

Zasada Kerckhoffsa

Bezpieczenstwo kryptosystemu powinno zaleze¢ wytacznie od
tajnosci jego klucza, natomiast powinno by¢ niezalezne od
zachowania tajnosci jakiejkolwiek innej czesci kryptosystemu, takiej
jak:

@ algorytm szyfrowania,
@ kanat przesytania wiadomosci,
@ urzadzenie szyfrujace / deszyfrujace.

Nieprzestrzeganie zasady Kerckhoffsa skutkuje na ogdt ostabieniem
kryptosystemu.
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Dalsze zasady bezpieczenstwa

@ Nie wolno lekcewazy¢ przeciwnika.

@ Nie wolno opiera¢ bezpieczenstwa systemu kryptograficznego
na tajnosci algorytmu.

@ Nie nalezy poprawiaé skutecznie dziatajacych systeméw
kryptograficznych.

o Bezpieczenstwo danego kryptosystemu moze kompetentnie
oceni¢ tylko kryptoanalityk.

o Nalezy zawsze braé¢ pod uwage mozliwo$¢ popetnienia btedéw
kryptograficznych lub naruszenia dyscypliny szyfrowania.

@ Prawidfowe stosowanie systemu kryptograficznego nie zwalnia
ze stosowania innych zabezpieczen.
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Najczestsze btedy popetniane w czasie szyfrowania

@ Roéwnoczesna transmisja tekstu tajnego i jawnego.

@ Uzycie tego samego klucza do zaszyfrowania dwdch réznych
tekstéw jawnych.

@ Uzycie dwéch réznych kluczy do zaszyfrowania tego samego
tekstu jawnego.

Powtarzanie stereotypowych zwrotéw w szyfrowanym tekscie.
Uzywanie zbyt krotkich haset i kluczy.

Uzywanie haset i kluczy, ktére tatwo odgadnaé.

Uzywanie znakdéw interpunkcyjnych, a w szczegdlnosci znaku
spacji.
@ Poprawno$¢ ortograficzna i stylistyczna.
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Typy ataku kryptoanalitycznego

e Atak sitowy (zwany metoda brute force) polegajacy na
przejrzeniu listy wszystkich mozliwych kluczy.

o Atak tylko z tekstem zaszyfrowanym. Wymaga stosowania
technik kryptoanalitycznych dostosowanych do konkretnego
algorytmu szyfrowania.

o Atak ze znanym tekstem jawnym. Kryptoanalityk
dysponuje parag tekst jawny—tekst tajny.
@ Atak z wybranym tekstem jawnym. Kryptoanalitykowi

udato sie spowodowad, aby zostat zaszyfrowany wybrany przez
niego tekst jawny i teraz dysponuje para takich tekstow.

o Atak z wybranym tekstem tajnym. Kryptoanalitykowi
udato sie uzyskaé dostep do aparatury deszyfrujacej i przy jej
pomocy odszyfrowaé wybrany przez siebie tekst tajny.
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