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Kryptoanaliza szyfru Vigenere'a

Ztamanie szyfru Vigenere'a jest tatwe w dwdch przypadkach:

(1) jezeli znany jest fragment tekstu jawnego, nawet wtedy, gdy
nie jest znane miejsce wystepowania tego fragmentu,

(2) jezeli znana jest dtugos¢ klucza.
W pierwszym przypadku nalezy testowaé kolejne hipotezy:

zaszyfrowany znany tekst jest fragmentem kryptogramu
zaczynajacym sie od jego n-tej litery, n =1,2,3,4,....

Dla kazdej takiej hipotezy postugujac sie tekstem tajnym i jawnym
wyznaczany jest (fragment) hipotetycznego klucza, za pomoca
ktérego odszyfrowuje sie dalsze partie tekstu.

W przypadku trafienia na prawidtowe ustawienie tekstu jawnego
znaleziony klucz pozwala na odczytanie dalszych sensownych
fragmentéw tekstu jawnego, ktére mozna uzupetni¢ (odgadnad) i
wykorzystac te uzupetnienia do dalszej kryptoanalizy.
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Kryptoanaliza szyfru Vigenere'a

W drugim przypadku, gdy znana jest dtugos¢ klucza n wszystkie
litery tekstu jawnego odlegte o n — 1 miejsc sg szyfrowane tym
samym szyfrem Cezara (z nieznanym kluczem).

Analizujac czestotliwosci pojawiania sie poszczegdlnych liter w
teksécie tajnym na miejscach k, k + n, k 4+ 2n, k + 3n itd. mozna
ustali¢ klucz szyfru Cezara uzytego do otrzymania tych liter, a wiec
mozna znalezé k-t3 litere klucza.

Problem

Jak wyznaczy¢ dtugos¢ klucza szyfru Vigenere'a (bez znajomosci
fragmentu tekstu jawnego)?

Problem ten zostat rozwigzany w XIX w.
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Kryptoanaliza szyfru Vigenere'a

W 1863 pruski oficer Friedrich Wilhelm Kasiski (1805 — 1881)
opublikowat ksiazke Die Geheimschriften und die Dechiffrir-Kunst,
w ktérej podat metode znajdowania dtugosci klucza szyfru
Vigenere'a.

Woczesniej metode te odkryt angielski matematyk i mechanik
Charles Babbage (1791 — 1871), ale jego odkrycie zostato
utajnione przez wtadze wojskowe Wielkiej Brytanii.
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Kryptoanaliza szyfru Vigenere'a

Kasiski powigzat ze soba nastepujace fakty:
@ pewne zbitki kilku liter (np. stowa lub ich czesci) wystepuja w
danym jezyku czesciej niz inne,
o jezeli takie zbitki liter wystepuja w tekscie jawnym w
odlegtosci bedacej wielokrotnoscig dtugosci klucza, to zostang

zaszyfrowane w ten sam sposéb i w tekscie tajnym beda
reprezentowane przez takie same ciagi znakéw,

@ przypadkowe wystapienie w szyfrogramie takich samych
ciggbw znakéw, ktdre nie odpowiadajg tym samym zbitkom
liter w tekscie jawnym, jest mozliwe, ale mato prawdopodobne.

Konsekwencja powyzszych obserwacji jest procedura zwana
testem Kasiskiego.
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Kryptoanaliza szyfru Vigenere'a

Test Kasiskiego

@ W tekscie tajnym nalezy wyszukaé wszystkie pary takich
samych blokéw liter ztozonych z co najmniej dwéch liter, ale
bardziej wiarygodne wyniki daja bloki tréjliterowe lub dtuzsze.

o Dla kazdej takiej pary nalezy obliczy¢, ile liter lezy pomiedzy
pierwszymi literami tych blokéw i do kazdego wyniku trzeba
dodad 1.

@ Dla otrzymanych liczb nalezy znalez¢ ich najmniejszy wspolny
dzielnik M wiekszy od 1.

@ Dtugos¢ klucza jest wielokrotnoscia wyznaczonej liczby M.

@ Trzeba pamieta¢ o mozliwosci btednego wyznaczenia dtugosci
klucza, jezeli przypadkowo rézne ciagi liter w tekscie jawnym
zostaty zaszyfrowane przez te same ciaggi znakow.
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Kryptoanaliza szyfru Vigenere'a

Przykfad:
Przypomnijmy, ze szyfrujac tekst jawny
abrakadabra
z kluczem
projekt

otrzymalismy szyfrogram
PSFJOKWPSFJ.

Zbitka liter powtarzajaca sie w tekscie tajnym jest PSFJ.

Liczba liter wystepujacych pomiedzy dwoma powtdérzeniami litery
P wynosi 6.

Poniewaz 6 +1 = 7 jest liczbg pierwsza, to przyjmujemy, ze M = 7.
Klucz szyfru ma rzeczywiscie dtugosc 7.
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Szyfr doskonaty

W 1917 r. Gilbert Vernam (1890 - 1960) rozwinat idee szyfru
Vigenere'a i szyfru z autokluczem tworzac szyfr doskonaty, ktéry
opiera sie jakimkolwiek prébom jego ztamania.

Algorytm szyfru Vernama

@ Kluczem jest losowy ciag liter o dtugosci réwnej co najmniej
dtugosci szyfrowanego tekstu.

@ Szyfrowanie odbywa sie za pomoca tablicy Trithemiusa przy
wykorzystaniu losowego klucza.

o Uzyty klucz jest kluczem jednorazowym, tzn. moze zostac
uzyty tylko w czasie jednej sesji szyfrowania/odszyfrowywania.

W praktyce szyfrowany tekst jest zapisywany w postaci ciagu
binarnego, a klucz losowy jest zastepowany pseudolosowym
ciagiem bitow.
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Szyfr XOR

Operator logiczny &
Operator logiczny @ zwany alternatywa wykluczajaca lub XOR
dziata na bitach i jest zdefinowany nastepujaco:

000=101=0, 100=0@®1=1.

Algorytm szyfru XOR
@ Litery tekstu jawnego zapisywane s3 za pomoca ciggéw
binarnych ustalonej dtugosci, np. w postaci kodu ASCII.
@ Generowany jest pseudolosowy ciag binarny (jednorazowy
klucz).

@ Szyfrowanie polega na wykonaniu operacji & na parach bitéw
ztozonych z kolejnych bitéw tekstu jawnego i bitéw klucza.
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Szyfr XOR — przyktad

Tekst jawny: 100101
Klucz: 010110

Szyfrowanie:

tekst jawny: 1 0 01 0 1
klucz: 010110
tekst tajny: 11 0 0 1 1

Jacek Rogowski Dalsze dzieje szyfréw polialfabetycznych



