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Szyfry homofoniczne vs. polialfabetyczne

Szyfry homofoniczne i polialfabetyczne s3 tworzone w celu
utrudnienia lub uniemozliwienia analizy czestotliwosci przy ich
tamaniu. Oba systemy maja swoje zalety (oznaczymy je znakiem
+) i wady (—).
Szyfry homofoniczne
@ Tajny alfabet z homofonami ma staty zestaw znakéw dla
kazdej czesto powtarzajacej sie litery tekstu jawnego. (—-)
e Klucz szyfru homofonicznego moze mie¢ duze rozmiary (np.
nomenklator) i jego dystrybucja jest ktopotliwa. (—)
@ Szyfrowanie szyfrem homofonicznym nie wymaga
wspomagania dodatkowymi rekwizytami. (+)

@ Korzystanie z szyfru homofonicznego jest proste i dostepne
dla oséb niewykwalifikowanych. (+)

o Btad popetniony przy szyfrowaniu jednego znaku nie wptywa
negatywnie na poprawnos¢ reszty przekazu. (+)
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Szyfry homofoniczne vs. polialfabetyczne

Szyfry homofoniczne i polialfabetyczne s3 tworzone w celu
utrudnienia lub uniemozliwienia analizy czestotliwosci przy ich
tamaniu. Oba systemy maja swoje zalety (oznaczymy je znakiem
+) i wady (—).
Szyfry polialfabetyczne
@ Szyfr polialfabetyczny ma zmienny zestaw znakéw dla kazde;j
litery tekstu jawnego. (+)
e Klucz szyfru polialfabetycznego jest niewielki (np. pojedyncze
stowo) i jego dystrybucja jest fatwa. (+)
@ Szyfrowanie szyfrem polialfabetycznym na ogét wymaga
wspomagania dodatkowymi rekwizytami. (—)
@ Korzystanie z szyfru polialfabetycznego jest proste i dostepne
dla oséb niewykwalifikowanych. (+)

e Btad popetniony przy szyfrowaniu jednego znaku moze
wptynaé negatywnie na poprawnos¢ reszty przekazu. (-)
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Johannes Trithemius (1462 — 1516)

J. Trithemius byt opatem benedyktynskim i jednym z
najéwietniejszych intelektualistow swoich czaséw. Zajmowat sie
wieloma dziedzinami, w tym magia.

Napisat traktat o kryptologii Steganographia (ok. 1499), w ktérym
rozwinat idee szyfréw polialfabetycznych wprowadzajac nowe
narzedzie do szyfrowania, tzw. tabula recta, zwana pézniej tablica
Trithemiusa.
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Tablica Trithemiusa

Algorytm szyfrowania

@ Pierwsza litere wiadomosci szyfruje sie korzystajac z alfabetu
tajnego znajdujacego sie w wierszu A.

@ Druga litere wiadomosci szyfruje sie korzystajac z alfabetu
tajnego znajdujacego sie w wierszu B.

@ Dwudziestg szoésta litere wiadomosci szyfruje sie korzystajac z
alfabetu tajnego znajdujacego sie w wierszu Z.

@ Dwudziesta sid6dma litera rozpoczyna od poczatku cykl
przechodzenia przez kolejne alfabety.

Szyfr Trithemiusa byt pierwszym szyfrem polialfabetycznym, w
ktérym zmiana alfabetu odbywa sie dla kazdej szyfrowane;j litery.
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Szyfry polialfabetyczne weszty do gry

@ Szyfry Albertiego i Trithemiusa s3 pierwszymi szyframi
polialfabetycznymi w historii.

@ Oba szyfry sg de facto zmodyfikowanym szyfrem Cezara, w
ktérym nastepuje cykliczna wymiana klucza (czyli tajnego
alfabetu).

@ Przewaga szyfru Albertiego nad szyfrem Trithemiusa jest
mozliwo$¢ wymiany klucza (ztozonego z jednej litery i dwdch
liczb).

o Zaleta szyfru Trithemiusa jest wprowadzenie zasady
szyfrowania kazdej litery nowym tajnym alfabetem (co w
szyfrze Albertiego jest tylko mozliwoscia), ale ustalona lista
kolejnych alfabetéw powoduje, ze w istocie jest to szyfr ,bez
klucza".

@ Po opublikowaniu algorytméw szyfrow Albertiego i
Trithemiusa pojawito sie zapotrzebowanie na kryptosystem
taczacy zalety obu tych szyfréw, ale pozbawiony ich wad.
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Giovan Battista Bellaso (1505 — ?)

O G. B. Bellaso zachowato si¢ bardzo niewiele informacji. ZNie
wiadomo nawet, w ktérym roku zmart.

ALLECCELLEN ET
honoratifs. Sig. il S. Giro-
lamo Rufcelli,

GIOVAN BATTISTA BELLASO.

B A morT 1 ami,cheioincomincio ddar'operad glifhudi, e
BERSG d conuerfare tra perfone grandi, havendo neduto in quanta fima 3
v | et diquantaimportdzs fia L« bellfima profefione i feriuer fegres
‘per nis i quelleche wniuerfalmente chiamano Cife ,io con Fins
pation d 5h beli

parare, dicontingo of 101 el profefione; o haendon
; e peafone £ inn i

miocs
verale deltlufiriB.

corfein qufh

ierouermi luogot
& Reucrendif.Cardinal Durante, nellflato i Caneriro .

Bellaso wydat w roku 1553 ksigzke La Cifra del Sig. Giovan
Battista Bellllaso, w ktdrej opisat sposdb ustalania tajnego
alfabetu dla kazdej szyfrowanej litery na podstawie wymiennego
klucza. Niestety, jego szyfr znany jest jako szyfr Vigenere’a, od
nazwiska francuskiego kryptografa, ktéry opisat inny sposéb
korzystania z klucza w tym szyfrze.
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Szyfr Vigenere'a (autor: G. B. Bellaso)

Algorytm szyfrowania

@ Kluczem jest dowolny ustalony ciag liter; na ogét jest to stowo
lub zdanie.

@ Pierwszg litere wiadomosci szyfruje sie korzystajac z alfabetu
tajnego znajdujacego sie w wierszu, ktéry rozpoczyna sie od
pierwszej litery klucza.

@ Druga litere wiadomosci szyfruje sie korzystajac z alfabetu
tajnego znajdujacego sie w wierszu, ktéry rozpoczyna sie od
drugiej litery klucza.

@ Po wyczerpaniu liter klucza procedure zaczyna sie od
poczatku uzywajac dla kolejnej litery wiadomosci ponownie
pierwszej litery klucza itd.
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Szyfr Vigenere'a

Klucz: tajemnica

Fragment tablicy Trithemiusa:

Alfabet jawny
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Szyfrowanie:

k

tekst jawny:

klucz:

B O TAY J

F

D R H T

tekst tajny:
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Szyfr Vigenere'a

Klucz: projekt

Fragment tablicy Trithemiusa:

Alfabet jawny
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Szyfr Vigenere'a — zalety i wady

ZALETY SZYFRU VIGENERE’A:
@ Polialfabetycznosc.
o tatwos¢ wymiany i uzgodnienia klucza.

@ Prostota algorytmu szyfrowania.

WADY SZYFRU VIGENERE’A:

o Litery lezace w odlegtosci rownej dtugosci klucza sa
szyfrowane tym samym szyfrem Cezara.

@ Bezpieczenstwo zalezne od dtugosci klucza.

@ Mozliwos$¢ stosowania analizy czestotliwosci pod warunkiem
znajomosci dtugosci klucza.

@ Mozliwo$¢ odgadniecia dtugosci klucza.
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Blaise de Vigenere (1523 — 1596)

B. de Vigenere byt francuskim dyplomata, ttumaczem,
alchemikiem i kryptografem. Btednie przypisano mu autorstwo
szyfru stworzonego przez Bellasco.

Napisat ksiazke o kryptografii Traicté des Chiffres (1585), w ktorej
zawart obraz wiedzy kryptologicznej swoich czaséw oraz rozwinat
idee szyfru z autokluczem.
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Szyfr z autokluczem — wariant 1 (autor: B. de Vigenere)

Algorytm szyfrowania

@ Kluczem pierwotnym jest dowolny ustalony ciag liter; na
0got jest to stowo lub zdanie, choé Vigenere proponowat
pojedyncza litere.

@ Za kluczem pierwotnym dopisuje sie tekst jawny otrzymujac
petny klucz szyfru.

@ Korzystajac z kolejnych liter klucza petnego szyfruje sie
kolejne litery tekstu jawnego w taki sam sposéb, jak w szyfrze
Vigenera.

@ Nie ma potrzeby powtarzania klucza podczas procedury
szyfrowania, poniewaz klucz petny ma dtugos¢ wieksza niz
tekst jawny.
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Szyfr z autokluczem (wariant 1)

Tekst jawny: tajemnica
Klucz pierwotny: ¢

ajemnica

Klucz petny: ct

Alfabet jawny

T UV WX 'Y Z

T UV WX Y Z A B

M N O P Q R S

J K L

G H |

F
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M N OP QR S T UV WX Y Z A B C D E

L

K

F

L
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F

M N O P Q R S T UV WX 'Y Z A B C D E
T UV WX 'Y Z A B C D E
T UV WX Y Z A B C D E
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N O P Q R S
T UV WX 'Y Z A B C D E

G H
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E
L
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J K
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Szyfrowanie:

t

tekst jawny:

klucz:

N Q 2 V K C

v T J

tekst tajny:
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Szyfr z autokluczem — wariant 2 (autor: B. de Vigenere)

Algorytm szyfrowania

@ Kluczem pierwotnym jest dowolny ustalony ciag liter; na
0got jest to stowo lub zdanie, choé Vigenere proponowat
pojedyncza litere.

@ Za kluczem pierwotnym dopisuje sie sukcesywnie kolejne litery
tworzonego kryptogramu otrzymujac petny klucz szyfru.

@ Korzystajac z kolejno dopisywanych liter klucza petnego
szyfruje sie dalsze litery tekstu jawnego w taki sam sposéb,
jak w szyfrze Vigenera.

@ Nie ma potrzeby powtarzania klucza podczas procedury
szyfrowania, poniewaz klucz petny ma dtugos¢ wieksza niz
tekst jawny.
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Szyfr z autokluczem (wariant 2) — przyktad

Tekst jawny: tajemnica
Klucz pierwotny: c

KRrOK 1

Klucz petny: c

Alfabet jawny
a b ¢ d g h | m n q

e f i j k o p r
[CDEF GHI J KL MNUOPGQRTST

cllw
<||~
sl
|| <
K
N[ %
>|[<
w||~

Szyfrowanie:

tekst jawny: 't a j e m n | ¢ a
klucz: C
tekst tajny: 'V
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Szyfr z autokluczem (wariant 2) — przyktad

Tekst jawny: tajemnica
Klucz pierwotny: c

KROK 2

Klucz petny: cv

Alfabet jawny
j k| m n o

d e f g h i p r s t u v w x
[VwWX Y Z A B CDETFGHTIT J KL MNUOTPQR S T U

a b ¢

Szyfrowanie:
tekst jawny: t
klucz: C
tekst tajny: 'V

< <
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Szyfr z autokluczem (wariant 2) — przyktad

Tekst jawny: tajemnica
Klucz pierwotny: c

KRrok 3

Klucz petny: cvv

Alfabet jawny
a b ¢ d e f g h i j k| m n o p g r s t u v w X y z
[VwWX Y Z A B CDETFGHTIT J KL MNUOTPQR S T U

Szyfrowanie:
tekst jawny: t a
klucz: cC v
tekst tajny:  V V

m < .
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Szyfr z autokluczem (wariant 2) — przyktad

Tekst jawny: tajemnica
Klucz pierwotny: c

KROK 4

Klucz petny: cvve

Alfabet jawny
j k| m n o

1
M N O P Q R S

a b ¢ d e f g
[EEF G H1T J K

h
L

-
clle
<||~
5|
||~
<=
N|| <
> 2
|| *
nll<
o~

Szyfrowanie:
tekst jawny: t
klucz: C
tekst tajny: V

< <
m < .
o
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Szyfr z autokluczem (wariant 2) — przyktad

Tekst jawny: tajemnica
Klucz pierwotny: c

KROK 5

Klucz petny: cvvei

Alfabet jawny
a b ¢ e f g h i j k| m n
I J K L M N OWPQR S T U V

s||e
||
<||le
N~
NI
ol| ~
Al e
o|| <
mi|g
|| %
o<
||~

l

Szyfrowanie:
tekst jawny: t
klucz: C
tekst tajny: V

< <
m < .
o
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Szyfr z autokluczem (wariant 2) — przyktad

Tekst jawny: tajemnica
Klucz pierwotny: c

KROK 6

Klucz petny: cvveiu

Alfabet jawny
j k| m n o p

h i
B C D EF G H I J

a b ¢ d e f
[UV WX Y 7

||

=||2
|~
z||w
=||~
OE
ol| <
ol
|| x
wn|[<
_‘N

Szyfrowanie:

tekst jawny: 't a j e m n i ¢ a
klucz: c v v e i u
tekst tajny: V V E | U H
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Szyfr z autokluczem (wariant 2) — przyktad

Tekst jawny: tajemnica
Klucz pierwotny: c

KROK 7

Klucz petny: cvveiuh

Alfabet jawny
a b ¢ d e j k| m n

f g h i o p q
[HT J KL MNOPIQRTSTUVWXYZABCDTE F G

Szyfrowanie:

tekst jawny: 't a j e m n | ¢ a
klucz: cC Vv Vv i u h
tekst tajny: V V E | U H P
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Szyfr z autokluczem (wariant 2) — przyktad

Tekst jawny: tajemnica
Klucz pierwotny: c

KROK 8

Klucz petny: cvveiuhp

Alfabet jawny
a b ¢ d e f g h i j k m n o p q r s t vV W X y z
[PQRSTUVWXYZABCDEFGHI KLMNO]
Szyfrowanie:
tekst jawny: 't a j e m n | ¢ a
klucz: c v v e i u h p
teksttajny: V V E | U H P R
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Szyfr z autokluczem (wariant 2) — przyktad

Tekst jawny: tajemnica
Klucz pierwotny: c

KROK 9

Klucz petny: cvveiuhpr

Alfabet jawny
a b

c d e f g h i j k I mn o p g r s t u v wx y z
[RSTUVWXYZABCDEFGHIJKLMNOPQ]
Szyfrowanie:

tekst jawny: 't a j e m n | ¢ a

klucz: c v v e i u h pr

teksttajny: V V E | U H P R R
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Szyfr z autokluczem — zalety i wady

ZALETY SZYFRU Z AUTOKLUCZEM:
@ Polialfabetycznos¢.
o tatwosé wymiany i uzgodnienia klucza pierwotnego.
@ Prostota algorytmu szyfrowania.
@ Brak okresowosci petnego klucza szyfru.
@ Nieprzydatnos¢ analizy czestotliwosci do tamania szyfru.
@ Dtugos¢ petnego klucza wieksza od dtugosci tekstu jawnego.

WADY SZYFRU Z AUTOKLUCZEM:

@ Bezpieczenstwo zalezne od dtugosci klucza pierwotnego.

o Odgadniecie fragmentu tekstu jawnego pozwala na odczytanie
dalszej czesci tekstu jawnego.

e W wariancie 1: odgadniecie dtugosci klucza pierwotnego
utatwia ztamanie szyfru.

o W wariancie 2: tekst tajny odstania duza cze$¢ klucza petnego.

@ Btedny wybor alfabetu tajnego uniemozliwia odczytanie
wiadomosci lub znacznej jej czesci.
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