Historia i podstawy kryptografii
Spotkanie 6

Poczatki epoki nowozytnej w kryptografii

Jacek Rogowski

| Liceum Ogdlnoksztatcace
w towiczu

Jacek Rogowski Poczatki epoki nowozytnej w kryptografii



Koniec Sredniowiecza

Zmiany w Europie w ostatnich dwéch wiekach Sredniowiecza (wiek

XIV i XV)

@ powstanie silnych osrodkéw witadzy w wielu krajach
europejskich,

@ rozwdj bankéw i handlu w Europie,
@ rozwijanie sieci placéwek dyplomatycznych,

@ powstanie kilku osrodkéw wiadzy koscielnej w wyniku schizmy
zachodniej (1378 —-1417),

@ wzrost liczby ludzi wyksztatconych,

@ przyswajanie niektérych zdobyczy cywilizacji arabskiej,

@ wynalezienie druku.
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Koniec Sredniowiecza

Konsekwencje dla kryptologii

@ konieczno$¢ stworzenia bezpiecznych sposobéw przekazywania
wiadomosci,

@ powstanie kancelarii zatrudniajacych wyksztatconych
sekretarzy znajacych zasady szyfrowania (tzw. tajne
kancelarie),

@ odrzucenie prostych ,szyfrow” $redniowiecza jako
nieprzydatnych (nie zapewniajacych bezpieczenstwa),

@ zrozumienie i wykorzystywanie kryptoanalizy szyfrow
monoalfabetycznych,

@ poszukiwanie doskonalszych szyfréw, w szczegdlnosci
odpornych na analize czestotliwosciowa,

@ préby ,mechanizacji” procesu szyfrowania i deszyfrowania,
@ mozliwos$¢ publikowania wynikéw badan i odkryé
kryptoanalitycznych.
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Szyfry podstawieniowe z homofonami

Jedna z pierwszych préb przeciwdziatania analizie czestotliwosci
byto tworzenie szyfréw podstawieniowych z homofonami
zwanych krocej szyframi homofonicznymi. W szyfrach tych
literom alfabetu jawnego przyporzadkowywano umowne znaki (na
og6t liczby dwucyfrowe), przy czym wiekszosci liter przydzielano
kilka znakdéw zgodnie z zasadg proporcjonalnosci: czeSciej
wystepujacym literom przypisywano wiecej znakéw.

Poczatek klucza moégt wiec wygladaé tak:
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Nomenklatory

Innym sposobem wzmocnienia uzywanych szyfréw byto tworzenie
tzw. nomenklatoréw, ktére poczatkowo byty uzywane gtéwnie
przez dwory papieza i antypapieza do porozumiewania sie z ich
stronnikami.

Nomenklator byt kryptosystemem ztozonym z dwéch elementéw:

e alfabetu szyfrowego bedacego kluczem szyfru
podstawieniowego,

@ kodu, czyli listy najczesciej wykorzystywanych sylab, stéw i
zwrotéw, ktérym przyporzadkowywano zamienniki w postaci
kilkucyfrowych liczb lub zestawow liter.

Korzystanie z nomenklatora polegato na zastepowaniu fragmentéw
tekstu jawnego przez symbole kodu w kazdym przypadku, gdy byto
to mozliwe oraz korzystaniu z alfabetu szyfrowego, gdy byto to
konieczne.
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Nomenklatory

Przyktad: Nomenklator Marii Stuart (XVI w.).
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Nomenklatory

Zalety nomenklatoréw:
@ tekst zaszyfrowany nie daje informacji o strukturze tekstu
jawnego,
@ kryptoanalityk widzac grupe znakdéw nie wie, czy ma do
czynienia z litera, sylaba, stowem czy fragmentem zdania lub
catym zdaniem.

Wady nomenklatoréw:

@ poczatkowo w nomenklatorach stosowano zapis réwnolegty:
lista liter (sylab, stéw, zwrotéw) oraz lista ich zamiennikéw
byty uporzadkowane alfabetycznie (albo numerycznie),

@ odtajnienie jednego egzemplarza nomenklatora wymuszato
stworzenie nowych list i ich wymiane we wszystkich miejscach
stosowania,

@ nomenklatory zawierajace dtugie listy kodéw byty trudne do
ukrycia.
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Nomenklatory

Pierwsza z powyzszych wad (zapis
rbwnolegty) zostata usunieta przez
Antoine Rossignola (1600 — 1682)
— gtéwnego kryptologa francuskich
kréléw Ludwika XIHI i Ludwika XIV.
Rossignol wprowadzit nomenklatory
dwuczesciowe:

@ pierwsza cze$¢ zawierata
uporzadkowang alfabetycznie
liste stéw i zwrotéw, ktérym
przyporzadkowano losowe liczby,

o druga czes¢ tworzyty
uporzadkowane numerycznie
kody i ich odpowiedniki stowne.
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Nomenklatory

Przyktad: Stworzony przez Rossignola Wielki Szyfr — homofoniczny
szyfr podstawieniowy z rozbudowanym nomenklatorem (fragment).
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Leone Battista Alberti (1404 — 1472)

L. B. Alberti byt pierwszym z geniuszy Odrodzenia.
Wszechstronnie uzdolniony architekt, malarz, kompozytor i
organista, literat i filozof.

Napisat pierwszy nowoczesny traktat o kryptologii De Cifris (1467).
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Dysk szyfrujacy Albertiego (De cifris 1467)

W 1467 r Leon Battista Alberti opisat pierwsza ,maszyne”
szyfrujaca w postaci dysku zbudowanego z dwdch koncentrycznych
pierscieni z umieszczonymi na nich alfabetami:
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Dysk szyfrujacy Albertiego (De cifris 1467)

Algorytm szyfrowania

o Zewnetrzny pierécien byt nieruchomy, wewnetrzny obracat sie
wokot wspdlnego Srodka.

o Klucz sktadat sie z jednej litery i dwdch liczb naturalnych:
przesuniecia p < 4 i okresu m.

@ Wewnetrzny pierscien byt ustawiany tak, aby ustalona litera
(klucz) znalazta sie pod literg A na zewnetrznym pierscieniu.

@ Literom tekstu jawnego, odczytywanym na wewnetrznym
pierscieniu, przypisywano litery z pierscienia zewnetrznego.

@ Po zaszyfrowaniu m liter przesuwano wewnetrzny pierscien o p
miejsc w prawo.
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Dysk szyfrujacy Albertiego

W kolejnych stuleciach uzywano dysku Albertiego w uproszczonej
postaci, ale z petnym 26 literowym alfabetem:

Szyfr Albertiego jest pierwszym szyfrem polialfabetycznym, czyli
takim, w ktérym ta sama litera w tekscie jawnym moze by¢
zaszyfrowana przez rézne litery pochodzace z réznych alfabetéw.
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