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t amanie monoalfabetycznego

szyfru podstawieniowego

Jest to element kryptoanalizy polegajacy
na odczytaniu zaszyfrowanej wiadomosci
bez znajomosci klucza szyfru.

Testowanie wszystkich mozliwych kluczy
jest nieefektywne. Dla alfabetu ztozonego
Z 26 liter | prostego szyfru
podstawieniowedo Istnieje ponad

400 kwadrylionow
mozliwych kluczy.



Analiza czestotliwosci

Metoda porownujgca czestotliwosc
wystepowania znakow tekstu jawnego z
czestotliwoscig wystepowania liter w
tekstach danego jezyka — w kolejnych
probach pod najczescie] wystepujgce
znaki kryptogramu podstawia sie
najczescie] wystepujace litery.



Tabela czestotliwosci

dla alfabetu polskiego (w %)

alg {990 g 142 m |280( t |3,98
b (147 h |1,08]| n/h | 572 u | 2,50
c/¢ 1436 i |821| o6 860 w |4,65
d [325| | (228 p |3,13| x 0,02
ele 8,77 k [351| r 469 y |3,76
f 10,30 Ih |392]| s/s |4,98|z/z/z| 6,53




Najczescie] wystepujgce

samogtoski (w %)

alg /990| g 142 m | 2,8 t | 3,98
b (147 h |1,08]| n/h | 572 u | 2,50
c/¢ 1436 i |8,21| o/6 860 w |4,65
d [325| | (228 p |3,13| x 0,02
ele 1877 k [351| r 469 y | 3,76
f 10,30 Ih |392]| s/s |4,98|z/z/z| 6,53




Najczescie] wystepujgce spotgtoski

(W %)
alg 990 g [142| m | 2,8 t | 3,98
b 1,47 h |1,08| nn |572| u |2,50
c/¢ 1436 i |821| o6 860 w |4,65
d [325| | (228 p |3,13| x 0,02
ele 8,77 k [351| r 469 y |3,76
f 10,30 | Ih |392]| s/s |4,98|z/z/z| 6,53




Zadanie

Korzystajgc z prostego szyfru
podstawieniowego otrzymano tekst:

XFIDTE SODOBT PYJMKO ZTXUOZ
DCIJES NAOISO TDYPOZ JDLTED
HWEJMK OJOKST SNXSOL SCONXM
ESCUOI SOJIIU NA

Nalezy odczytaCc wiadomosc jawna.



Etap I: Zliczanie




Etap I: Czestotliwosci (w %)

A 2,3 0] M 3,5 T 7,0
B 1,2 H 1,2 N 4,7 U 3,5
C 3,5 | 5,8 O |151( w 1,2
D 7,0 J 8,1 P 2,3 Y 2,3
E 5,8 K 3,5 R 0 7 3,9
E 1,2 L 2,3 s (105 x | 4,7




Etap Il: Wstepna analiza
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Etap Il: Wstepna analiza
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Etap Il: Wstepna analiza
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Etap Il: Wstepna analiza

* Tekst nie jest diugi
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Etap Il: Wstepna analiza

* Tekst nie jest dtugi.

« Uzycie symbolu X sugeruje zaznaczanie

spacil.

* Hipoteza: Spacja jest szyfrowana
najczescie] wystepujgcym symbolem O
(15,1% wszystkich liter).

« Usuwamy symbol O.




Etap Il: Wstepna analiza

JID|ITIE|S D BIT/IP|Y|JM
XU Z|D I EISINA I
Y|P Z|J L EIDHWE|J
KIS|T|S X L|S|C N
ClU | 1S J | lU/N|A




Etap Ill: Pierwsza litera

DT E|S D BIT/IP|Y|JM
U Z|D I EISINA I
P Z|J L EIDHWE|J
KIS|TI[S X LIS C N
U | 1S J | lU/N|A




Etap Ill: Pierwsza litera

* Hipoteza: Nastepny, co do ilosci
wystgpien, symbol S (10,5% wszystkich
liter) oznacza prawdopodobnie litere a.



Etap Ill: Pierwsza litera

* Hipoteza: Nastepny, co do ilosci
wystgpien, symbol S (10,5% wszystkich
liter) oznacza prawdopodobnie litere a.

* Podstawiamy a w miejsce S.



Etap Ill: Pierwsza litera

DT E|S D BIT/IP|Y|JM
a
U Z|D I EISINA I
a
P Z|J L EIDHWE|J
KIS|T|S X L|S|C N
a a a
U | 1S J | lU/N|A
a




Etap IV: Kolejne litery

DT E|S D BIT/IP|Y|J

Q

U ZIDIC|IHJIE|S|NJA

Q

KIS|TISIN|X|S L|S|C
a a a a
U 1| S JITIHUINA

a




Etap IV: Kolejne litery

« Symbol | wystepuje 5 razy (5,8%
wszystkich liter), a w ostatnim wyrazie
pojawia sie zdublowany.
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Etap IV: Kolejne litery

« Symbol | wystepuje 5 razy (5,8%
wszystkich liter), a w ostatnim wyrazie
pojawia sie zdublowany.

* Hipoteza: | = n.

* Hipoteza ta jest potwierdzana przez
dwukrotne pojawienie sie stowa na.



Etap IV: Kolejne litery

DT E|S D BIT/IP|Y|J

Q

U ZIDIC|I|JIE|S|NJA

KIS|TISIN|X|S L|S|C
a a a a
U 1 |S JITITHUNIA
nia nin




Etap IV: Kolejne litery

DT E|S D BIT/IP|Y|J

Q

U ZIDIC|I|JIE|S|NJA

KIS|TISIN|X|S L|S|C
a a a a
U 1 |S JI 1| THUNIA
nia nin




Etap IV: Kolejne litery

« Symbole D i1 J wystepujg jako spojniki.
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Etap IV: Kolejne litery

Symbole D 1 J wystepujg jako spojniki.
Czestotliwosci ich wystepowania (7,0% |
8,1%) odpowiadajg czestotliwosciom
samogtosek o, | lub spotgtoski z.

Symbol J rozpoczyna ostatni wyraz, a po
nim znajdujg sie dwie litery n.
Hipoteza: J =1.



Etap IV: Kolejne litery

DT E|S D BITIP|Y M
a
U Z|D I EISINA I
n a n
P Z|J L EID HW J
| |
KIS|T|S X L|S|C N
a a a
U | 1S J | lU/N|A
a




Etap IV: Kolejne litery

DT E|S D BITIP|Y M
a
U Z D I EISINA I
n a n
P Z|J L EID H|W J
| |
KIS|T|S X L|S|C N
a a a
U | 1S J | lU/N|A
a




Etap IV: Kolejne litery

« Symbol D moze oznaczac o lub z.
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Etap IV: Kolejne litery

« Symbol D moze oznaczac o lub z.
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Etap IV: Kolejne litery

« Symbol D moze oznaczac o lub z.

» Czestotliwos¢ wystepowania litery o
(8,60%) jest wieksza od czestotliwosci
wystepowania litery z (6,53%), a wiec
czestsze pojawienie sie litery o jest
bardzie] prawdopodobne.

» Hipoteza: D = o.



Etap IV: Kolejne litery

4 =
\'d Nl ©cl= X
= — | c[|—|Z2
|- LL
> < < O <
al Z I o)) Z
— N ol 1 D
m LLI LL — |
| = U) — |
QO — | | d > = | -—
O A Z
o)) Al o[m»|—|WV | ©
LL N N - — |
— o))
O ) al N D
D | = | X > O
LL — A ) 0| ©
X N — LL




Etap IV: Kolejne litery

4 =
\'d Nl ©cl= X
= — | D=2
= |- LLI
> < < O <
al Z I ) Z
— N ol 1 D
m LLI LL — | C
| = U) — |
QO — | | 4 > = | -—
@) A Z
o)) Al o[m»|—|WV | ©
LL N N - — |
— o))
O D) al A’ D
= | = X > O
LL — A ) 0| ©
X N — LL




Etap IV: Kolejne litery

« Ostatnim stowem moze byc¢ innemu,
iInnych lub innego, ale o zostato juz
rozszyfrowane.



Etap IV: Kolejne litery

« Ostatnim stowem moze byc¢ innemu,
iInnych lub innego, ale o zostato juz
rozszyfrowane.

» Czestotliwosci wystepowania liter w
trigramie UNA (3,5 -4,7 — 2,3) lepiej
pasujg do czestotliwosci liter w trigramie
ych (3,76 — 4,36 — 1,08) niz w trigramie
emu (8,77 — 2,80 — 2,50).



Etap IV: Kolejne litery

« Ostatnim stowem moze byc¢ innemu,
iInnych lub innego, ale o zostato juz
rozszyfrowane.

» Czestotliwosci wystepowania liter w
trigramie UNA (3,5 -4,7 — 2,3) lepiej
pasujg do czestotliwosci liter w trigramie
ych (3,76 — 4,36 — 1,08) niz w trigramie
emu (8,77 — 2,80 — 2,50).

* Hipoteza:U=y,N=c, A=h.



Etap IV: Kolejne litery

4 =
A Nl ©cl= X
> — || -2 O
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Etap IV: Kolejne litery

4 =
A N| © = X
> — || -2 O
= |- LLI
> < <=2 O <| <
al Z| O| I N|  oc| 2| ©
— n| ol 1 D >
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Etap IV: Kolejne litery

« Symbol X wystepuje cztery razy, w tym
dwukrotnie w zestawieniu cX, a raz w
zestawieniu Xy.



Etap IV: Kolejne litery

« Symbol X wystepuje cztery razy, w tym
dwukrotnie w zestawieniu cX, a raz w
zestawieniu Xy

* Hipoteza: X = z.



Etap IV: Kolejne litery

4 =
A N| © = X | N
> — || -2 O
= |- LLI
> < <=2 O <| <
al Z| oI N c|l=2| o
— n| ol 1 D >
m LLI LL — | C
| = N| ©fl—| <
O — | = X| NP | —
O a Z| o
o)) A| ol |—|VN| ©c|lVN| ©
LL N N - — |
— | ©
O D > A N D >
D | = | X| N| > O
LL — A S| = ©
X N — LL




Etap V: Uzupetnianie luk

« Zestawmy wyniki przeprowadzone]
analizy.
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litery na niebiesko..



Etap V: Uzupetnianie luk

« Zestawmy wyniki przeprowadzone]
analizy.

* Dla utatwienia zaznaczmy odgadniete
litery na niebiesko.

* Nastepnie, wsrod pozostatych znakow

Kryptogramu wskazmy te o najwiekszych
czestotliwosciach.



Etap V: Uzupetnianie luk




Etap V: Uzupetnianie luk




Etap V: Uzupetnianie luk

* Analogiczne dziatania przeprowadzmy dla
liter alfabetu polskiego



Etap V: Uzupetnianie luk

3,98

2,50

4,65

g (142 m | 2,80

b | 1,47
d |325| | 228 p | 3,13
ele 8,77 k |351| r |4,69
f 10,30 It 3,92 sls | 4,98

0,02




Etap V: Uzupetnianie luk

* Przynajmniej niektore znaki ze zbioru
C,ELK,MT,Z

odpowiadajg pewnym literom sposrod
ele, r,s/s, t,w

* W szczegolnosci jeden z powyzszych
znakow powinien reprezentowac litere e/e



Etap V: Uzupetnianie luk
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Etap V: Uzupetnianie luk

4 =
A N| ©| = X | N
> — || -2 O
= |- LLI
> < <=2 O <| <
al Z| oI N c|l=2| o
— n| ol 1 D >
m LLI LL — | C
| = N| ©fl—| <
O — | = X| NP | —
O a Z| o
o)) A| ol |—|VN| ©c|lVN| ©
LL N N - — |
— | ©
O D > A N D >
D | = | X| N| > O
LL — A S| = ©
X N — LL




Etap V: Uzupetnianie luk

A > | O
A N| ©| = X | N
> — || -2 O
= |- LLI
> < <=2 O <| <
al Z| oI N c|l=2| o
— n| ol 1 D >
m LLI LL — | C
| = N| ©fl—| <
O — | = X| NP | —
O a Z| o
o)) A| ol |—|VN| ©c|lVN| ©
LL N N - — |
— | ©
O D > A N D >
D | = | X| N| > O
LL — A S| = ©
X N — LL




Etap V: Uzupetnianie luk

* Przyjmijmy wiec, ze M=e.



Etap V: Uzupetnianie luk

* Przyjmijmy wiec, ze M=e.
« Stowo czeEaCy sugeruje, ze
C=m, E=k.



Etap V: Uzupetnianie luk
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Etap V: Uzupetnianie luk
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Etap V: Uzupetnianie luk

« Stosujgc metode prob i btedow dla
najbardziej prawdopodobnych liter
dostajemy Z=p, T =r.




Etap V: Uzupetnianie luk
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Etap V: Uzupetnianie luk

* Teraz mozna juz bez trudu uzupetnic
reszte tekstu.



Etap V: Uzupetnianie luk
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