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Upadek kryptografii w Europie

4 wrzesnia 476, dowddca germanskich najemnikéw, pozostajacych
w stuzbie Rzymu, imieniem Odoaker, obalit ostatniego cesarza
Romulusa Augustulusa i wygnat go ze stolicy imperium.

Wydarzenie to przez wielu historykdéw uznawane jest za
symboliczny koniec starozytnosci i poczatek Sredniowiecza
W wyniku upadku cywilizacji rzymskiej nastapit ogdlny upadek
kultury i nauki, w szczegdlnosci:

@ zanik umiejetnosci czytania i pisania
i w konsekwencji

@ brak mozliwosci i potrzeby uprawiania kryptografii.
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Upadek kryptografii w Europie

W nielicznych manuskryptach pojawiaja sie Slady ,zabaw
kryptograficznych” uprawianych przez, prawdopodobnie,
znudzonych skrybéw klasztornych: sa to zaszyfrowane pojedyncze
stowa lub zwroty, podpisy i przypisy do wtasciwego tekstu.
Metody szyfrowania nie grzeszyty wyrafinowaniem:

o tekst pisano od tytu,

@ stosowano szyfr Cezara z kluczem k = 2 (czyli de facto szyfr
Oktawiana Augusta),

@ zastepowano samogtoski kropkami,
@ pisano facinskie teksty stosujac alfabet grecki lub hebrajski.

Z tysiacletniego okresu od V w. do XV w. zachowaty sie przekazy
tylko o nielicznych osobach stosujacych szyfrowanie tekstow.
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Upadek kryptografii w Europie

e Sw. Bonifacy, mnich anglosaski zyjacy w VIII w.,
rozpowszechniat w Niemczech zagadki, w ktérych samogtoski
byty zastapione kropkami,

e mnich Gerbert, pézniejszy papiez Sylwester Il i jeden z
najbardziej wyksztatconych ludzi X w., postugiwat sie notami
tyroriskimi, czyli rodzajem stenografii opracowanej przez
Tyrona, wyzwolenica Cycerona,

o Sw. Hildegarda z Bingen, mniszka i mistyczka z XII w.,
postugiwata sie tajnym alfabetem, poznanym w czasie wizji,

@ Roger Bacon, zyjacy w XIII w., w dziele Secret Work of Art
and the Nullity of Magic wyliczyt siedem sposobdéw utajniania
pisanych informacji,

o Goeffrey Chaucer, zyjacy w XIV w. angielski poeta,
dyplomata i filozof, w dziele The Equatorie of the Planets
zamie$cit sze$¢ krétkich szyfrowanych opiséw praktycznego
obliczania orbit planet.
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Rozkwit kryptologii w krajach arabskich

W ciaggu okoto stu lat jakie uptynety od $mierci Mahometa
Arabowie opanowali znaczng cze$¢ Afryki Pétnocnej i Pétwysep
Iberyjski i stworzyli wielka cywilizacje. Rozwijali literature i nauke,
w szczegblnosci medycyne i matematyke. Stowa cyfra i szyfr
pochodza z jezyka arabskiego.

Powszechna znajomos$¢ sztuki czytania i pisania, zwigzana z
koniecznoscia studiowania Koranu, oraz silnie rozwinieta
dyplomacja spowodowata wzrost zainteresowania kryptografia.

Praca licznych arabskich uczonych zaowocowata rozwojem studiéw
lingwistycznych, jak réwniez dzietami na temat szyfrowania
wiadomosci.

Przetomem dokonanym w Swiecie arabskim byto odkrycie metody
tamania monoalfabetycznych szyfrow podstawieniowych.

Jacek Rogowski Kryptologia w Sredniowieczu



Rozkwit kryptologii w krajach arabskich

Wybitnymi uczonymi zajmujacymi sie teorig szyfrowania byli
miedzy innymi:

@ Abu ‘Abd ar-Rahman al-Khalil ibn Ahmad ibn ‘Amr ibn
Tammam al-Farahidi al-Azdi al-Yahmadi (718 — 786),
zwany al-Farahidi lub al-Khalil. Byt on autorem m.in.
pierwszego, wielotomowego stownika jezyka arabskiego oraz
(zaginionego) dzieta poswieconego kryptografii Ksiega o
szyfrowaniu wiadomosci, w ktérej po raz pierwszy zostata
zwrécona uwaga na réznice w czestotliwosci pojawiania sie
poszczegdlnych liter.

@ Abu Yusuf Yaqub ibn Ishaq as-Sabbah al-Kindi, zwany
al-Kindi — wszechstronny uczony, ktéry po raz pierwszy opisat
w dziele O odczytywaniu tajnych listéw metode analizy
czestotliwosci, czyli procedury stuzacej do tamania
monoalfabetycznych szyfréw podstawieniowych.
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Czym jest analiza czestotliwos$ci?

Uczeni arabscy opisali kolejne kroki postepowania wykonywane
przy stosowaniu analizy czestotliwosci:

@ na podstawie dtugiego tekstu jawnego, nalezy ustali¢
czestotliwosci wystepowania poszczegdlnych liter,

@ nalezy obliczy¢ czestotliwosci wszystkich znakéw, ktére
wystepuja w tym tekscie,

@ nalezy rozpocza¢ prace od postawienia hipotezy, ze
najczesciej wystepujacy znak w tekscie tajnym odpowiada
najczesciej wystepujacej literze,

@ jesli hipoteza ta nie daje wyniku, trzeba zastapi¢ najczesciej
wystepujaca litere druga, co do czestotliwosci, literg danego
jezyka, itd

@ nalezy zwracaé uwage na inne elementy charakterystyczne dla
jezyka: spéjniki, zbitki dwuliterowe itd.
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