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Umowa notacyjna

Tekst (i alfabet) jawny bedzie zapisywany przy uzyciu matych liter,
a tekst (i alfabet) tajny — za pomoca DUZYCH.
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Gajusz Juliusz Cezar uzywat wielu szyfréw w czasie swoich licznych
kampanii wojskowych. Informacje o jednym z nich przekazat zyjacy
okoto 130 lat pdzniej rzymski historyk Swetoniusz. Zgodnie z jego

relacja Cezar stosowat nastepujacy

Algorytm szyfrowania:

@ Zatézmy, ze uzywany alfabet ma n liter.

@ Ustalmy liczbe catkowity k, ktdéra spetnia nieréwnosc¢
1 < k < n. Liczba k jest kluczem szyfru.

o Kazda litere wiadomosci jawnej zastepujemy litera lezaca w
alfabecie o k miejsc dalej, przy czym k ostatnich liter w
alfabecie zastepuje sie kolejno literami A, B, C, ... (lub A, A,
B, ... w przypadku uzywania petnego polskiego alfabetu).

Uwaga

Szyfr Cezara jest szyfrem podstawieniowym monoalfabetycznym.
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Szyfr Cezara — przyktad

Klucz: k = 3.

Alfabet: polski uproszczony.

Tabela podstawien:

a|blc|djel| flg|h|i]j|k]]I
DY E|F|G|H|I |J|K|L|M|N|O
m|injfo|p|r|s|tjujw]y|z
PIR|S|ITIUW|Y|Z|A|B]|C

Stowo kryptografia szyfrujemy nastepujaco:

k r v p t o g r a i a
N UB T Y S J UDTITULD
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Szyfr Cezara — kryptoanaliza

W celu ztamania szyfru Cezara mozna zastosowa¢ nastepujace
techniki:

@ sprawdzenie wszystkich kluczy (tzw. atak sitowy, czyli brute
force),

@ w sytuacji, gdy znany jest szyfrogram przynajmniej jednej
litery, mozna wyliczy¢ klucz (tzw. atak ze znanym tekstem
Jjawnym),

@ w przypadku dtugiego klucza mozna uzy¢ metody analizy
czestotliwosci lub metody dopasowania histogramu czestosci
wystepowania liter. O tych metodach bedziemy méwi¢ dalej.
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Szyfr Polibiusza

W Il w.p.n.e grecki historyk Polibiusz wymyslit nastepujacy

Algorytm:
Whisujemy litery alfabetu facinskiego w kwadratowa tablice
wymiaru 5 x 5 utozsamiajac litery / oraz j.

1 2 3 4 5
l1ja b ¢ d e
2| f g h i/j k
3|1 m n o p
41g r s t u
5/|v w x y z

Tak skonstruowang tablice nazywamy tablica Polibiusza.

Kazda litere tekstu jawnego zastepujemy para liczb, z ktérych
pierwsza jest numerem wiersza, a druga numerem kolumny tablicy
Polibiusza zawierajacych dang litere.
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Szyfr Polibiusza — przyktad

1 2 3 4 5
lla b ¢ d e
2/ f g h i/j k
3|1 m n o p
41qg r s t u
5/v w x vy z

Szyfrogramem stowa kryptografia jest
25 42 54 35 44 34 22 42 11 21 24 11.

Uwaga
Szyfr Polibiusza jest ,szyfrem bez klucza”, a doktadniej — kodem.
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Uzyteczna modyfikacja szyfru Polibiusza

@ W celu zwiekszenia bezpieczenstwa uzywa sie szyfru
Polibiusza z wybranym stowem.

o Jako klucz ustala sie dowolne stowo.

@ Algorytm modyfikuje sie nastepujaco: Litery klucza wpisuje sie
kolejno wierszami do klatek tablicy Polibiusza pomijajac te
litery, ktére w stowie kluczowym powtarzaja sie. Reszte klatek
tablicy wypetnia sie kolejnymi, niewykorzystanymi dotychczas,
literami alfabetu. Dalej proces szyfrowania przebiega jak
poprzednio.

Szyfr Polibiusza jest szyfrem podstawieniowym
monoalfabetycznym.
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Szyfr Polibiusza z wybranym stowem — przyktad

Klucz: matematyka

Tablica Polibiusza:

1 2 3 4 5
1lm a t e vy
2k b ¢ d f
3lg h i/j | nj
410 p q r s
5/u v w x z

Szyfrogramem stowa kryptografia jest
21 44 15 42 13 41 31 44 12 25 33 12.
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