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Kiedy ludzie zaczeli szyfrowad?

Odpowiedz:

Szyfry pojawity sie wraz z umiejetnoscia pisania i koniecznoscia
przesytania wiadomosci bez ujawniania ich zawartosci osobom
nieupowaznionym.

Najstarsze szyfrowane zapiski pojawity sie
@ w starozytnej Mezopotamii (pismo klinowe),
e w starozytnym Egipcie (pismo hieroglificzne),
e w starozytnym lzraelu (biblijny szyfr atbasz),

e w starozytnej Grecji (wzmianki w lliadzie).
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Co to jest kryptologia?

Odpowiedz tak ogdlna, ze az niejasna:

Kryptologia jest nauka o wszystkich aspektach tajnego zapisywania
wiadomosci.
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Co to jest kryptologia?

Elementy kryptologii

@ kryptografia, czyli nauka o szyfrowaniu wiadomosci, tzn. o
metodach ukrywania ich znaczenia;

@ kryptoanaliza, czyli nauka o odczytywaniu zaszyfrowanego
tekstu bez uprzedniej znajomosci klucza;

@ steganografia, czyli nauka o ukrywaniu (istnienia) wiadomosci.
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Co to jest kryptologia?

Definicja szyfru

Szyfrem (lub systemem kryptograficznym) nazywamy system
ukrywania znaczenia wiadomosci przez zastapienie kazdego znaku
oryginalnej wiadomosci w ustalony sposéb przez inny znak, przy
czym zastapienie to powinno by¢ mozliwe do jednoznacznego
odwrdcenia (odszyfrowania) przynajmniej dla adresata wiadomosci.
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Przyktad: Podstawianie liter

Pomystem najczesciej wykorzystywanym przy tworzeniu szyfréw
jest zastapienie kazdej litery wiadomosci (czyli: tekstu jawnego)
przez inng litere przyporzadkowana jednoznacznie w ustalony
sposéb. Przyporzadkowanie to nazywamy kluczem szyfru.
Zapamietanie albo odtworzenie klucza mozna utatwié nastepujaco:

@ wybieramy tajne stowo, ktére jest znane tylko nadawcy i
odbiorcy wiadomosci,

@ wypisujemy kolejno litery alfabetu, ktérym sie postugujemy,

@ pod poczatkowymi literami alfabetu wpisujemy kolejne litery
wybranego tajnego stowa; nalezy poming¢ powtarzajace sie w
nim litery,

@ pod nastepnymi literami alfabetu wpisujemy kolejno te litery
alfabetu, ktére nie wystapity w wybranym stowie,

@ otrzymana tabela podstawien jest kluczem.
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Przyktad: Podstawianie liter

Tajne stowo: SZYFROWANIE.

Klucz:
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Stowo kryptografia szyfrujemy nastepujaco:
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Przyktad: szyfr ,parkan”

Inny pomyst polega nie na podstawianiu (zastepowaniu liter innymi
znakami), a na przestawianiu liter w ustalony sposéb.
Przyktadowym szyfrem tego typu jest tzw. szyfr ,parkan”.

o Kolejne litery wiadomosci wypisujemy pionowo w kolumnach o
ustalonej dtugosci; kluczem jest dtugosé kolumny.

@ Ostatnig kolumne w razie potrzeby uzupetniamy dowolnie
wybranymi literami.

o Tekstem zaszyfrowanym s3 wiersze otrzymanej tablicy.
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Przyktad: szyfr ,parkan”

Klucz: Liczba 4

Tekst jawny:
kryptografia jest petna niespodzianek

Szyfrowanie:

k t a j p a s z e
r o f e e n p i k
y g i s t i o a a
p r a t n e d n b

Tekst tajny:
KTAJP ASZER OFEEN PIKYG IStIO AAPRA TNEDN B.
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Przyktad: steganografia

Przyjrzyjmy sie niewinnie wygladajacej wiadomosci:

W spa jest bardzo przyjemnie, ale
drogo. Wecale jednak nie tesknie do
domu. WHtasciwie zamierzam jeszcze
prosto stad pojechac¢ do Krakowa na
poczatku tygodnia, lecz nie wiem,
czy mi sie to uda.

A teraz zwré¢my uwage na trzecia litere od lewej w kazdym

wierszu. Czytajac te litery z gory w dét otrzymujemy wiadomosé:

POMOCY.
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